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КТО 
МЫ?

Что из себя 
представляет 
MOEX Group?

Какая наша роль 
в экономике РФ?
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СТРУКТУРА

Расчеты

Московская Биржа

Фондовый рынок
Валютный рынок
Денежный рынок
Срочный рынок

НТБ

Товарная 
биржа 

НКО НКЦ (АО)

Клиринговый центр

Центральный контрагент на 
всех рынках

НКО АО НРД

Центральный депозитарий

Расчетный центр

Клиринг

Торги

ИТ инфраструктура, телекоммуникации, разработка ПО

Клиенты участников торгов
Профессиональные участники 

рынка ценных бумаг

Компании реального сектора

Разработчики ПО

ФОИВ’ы

Физические лица
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Почти 36 млн частных инвесторов 
имеют счета на Московской Бирже1

~36 МЛН

Более 50002 финансовых 
инструментов обращаются 
на Московской Бирже

№1 в РФ 

Капитализация российского рынка 
акций Московской Биржи3

~60 ТРЛН РУБ.

Источник: Московская Биржа
1 Данные на 28.02.2025
2 Данные по итогам 2024 года, учтены облигации со сроком обращения более 31 дня

ТРАНСФОРМИРУЕМ ФИНАНСОВЫЙ РЫНОК 
ДЛЯ РОСТА БЛАГОСОСТОЯНИЯ КАЖДОГО

Транзакций осуществляется 
ежегодно по всем рынкам 
Московской Биржи 

50 млрд

Достиг объем торгов по всем рынкам 
Московской Биржи 
в 2024 году

1,5 квдрлн руб.

Данных, включая клиентские и 
торговые, находится на хранении и 
это число ежегодно растет

7,4 PB
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ПОЧЕМУ ИИ ЗАХВАТИТ МИР

Снижение ручного труда: 

ИИ заменяет человека в 
рутинных задачах и 
избавляет от рисков, 
связанных с человеческим 
фактором.

АВТОМАТИЗАЦИЯ ПРОЦЕССОВ

Производительность: 

ИИ не болеет, не ходит в 
отпуска, ему не нужны 
перерывы на обед и он 
может работать 
круглосуточно 

Снижение затрат: 

Оптимизация ресурсов и 
времени позволяет 
сократить расходы на 
производство, логистику и 
обслуживание.

АНАЛИЗ 
БОЛЬШИХ 
ДАННЫХ

Выявление 
скрытых 
связей:

При обработке 
данных ИИ 
находит 
корреляции, 
недоступные 
человеку

Помощь 
в принятии 
решений 
на основе 
больших 
данных

АДАПТАЦИЯ И ПЕРСОНАЛИЗАЦИЯ

Индивидуальный подход: ИИ адаптирует сервисы под потребности пользователя.

Улучшение клиентского опыта: Чат-боты, виртуальные помощники и ИИ-аналитика 
позволяют быстрее и точнее отвечать на запросы клиентов.

Решение сложных задач в 
научных исследованиях и 
разработке 
технологических 
инноваций

Обеспечение доступности знаний (Перевод текстов, 
объяснение сложных тем и тд.)

Помощь людям с ограниченными возможностями

Улучшение качества жизни через автоматизацию быта, 
мониторинг здоровья и организацию здоровья

Ускорение глобализации 
и глобального 
сотрудничества 
между странами, 
языками и культурами.

Инновации 
в области
искусственного 
интеллекта
продолжают 
формировать 
будущее 
человечества 
практически 
во всех отраслях.

ИИ уже является 
основным 
драйвером новых 
технологий, таких 
как большие 
данные, 
робототехника 
и Интернет вещей, 
а генеративный 
ИИ еще больше 
расширил 
возможности 
и популярность ИИ.
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ЗНАЧИМОСТЬ
УПРАВЛЕНИЯ РИСКАМИ

Обработка 
больших данных

Использование 
искусственного 
интеллекта требует 
обработки огромных 
объемов данных, 
в том числе 
конфиденциальной
информации 
и персональных
данных.

Искусственный 
интеллект активно 
развивается не только 
в деятельности 
коммерческих 
компаний, но и 
широко используется 
злоумышленниками 
для своих атак

ИИ может усугубить 
дискриминацию, если 
обучается на 
смещенных данных 
(например, 
непреднамеренное 
отторжение 
кандидатов из 
определенных 
демографических 
групп).

Сложность понимания, 
как ИИ принимает 
решения, может 
привести к 
непредсказуемым 
последствиям 
(например, отказ в 
кредите без 
объяснения причин).

Усложнение 
кибератак

Этические вызовы Усложнение 
моделей ИИ

Вызовы, которые стоят в эпоху распространения ИИ



НОВЫЕ УГРОЗЫ КИБЕР-БЕЗОПАСНОСТИ

АКТУАЛЬНЫЕ ДЛЯ 
ГРУППЫ 
МОСКОВСКАЯ БИРЖА 
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ИНТЕНСИВНОСТЬ

Хактивисты

Направленные атаки

Регулярные 
сканирования

Фишинг

DDOS
Внутренние нарушители и 
утечки данных

Социальная инженерия

Ошибки конфигурации

УГРОЗЫ

▪ ПАТЧИНГ
ИМПОРТОЗАМЕЩЕНИЕ

АТАКИ НА ЦЕПОЧКУ 
ПОСТАВОК

ИИ

НЕХВАТКА 
КАДРОВ ИБ

ПЕРЕХОД В ОБЛАКА И 
АУТСОРСИНГ

ТРАНСФОРМАЦИЯ УГРОЗ ЗА СЧЕТ:

ТРАНСФОРМАЦИЯ УГРОЗ ЗА СЧЕТ:

1. Роста интенсивности атак

2. Эволюции сложности атак

3. Появления новых угроз

Т4.1

Т4.2

Т4.3

Т4.4

Т4.5

Т4.6

Т4.7

Т4.9

Т4.10

Т4.11

Т4.12

Т4.13

Т4.14

MOEX.COM Строго конфиденциально

Угрозы, существовавшие и ранееТ4.1

Новые угрозыТ4.9

Т4.8

РИСКИ ДЗО
Т4.15

Изменение значимости угроз в 2022г.

Изменение значимости угроз в 2025г.
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OWASP TOP-10. Главные риски ИИ по мнению сообщества и их значимость* 
для Московской Биржи

ПРОМПТ-
ИНЪЕКЦИИ

УТЕЧКИ ДАННЫХ ОТРАВЛЕНИЕ 
ДАННЫХ

НЕКОРРЕКТНАЯ 
ОБРАБОТКА 
ВЫХОДНЫХ ДАННЫХ

ЧРЕЗМЕРНАЯ 
АГЕНТНОСТЬ

УТЕЧКИ 
СИСТЕМНЫХ 
ИНСТРУКЦИЙ

УЯЗВИМОСТИ 
ВЕКТОРОВ 
И ЭМБЕДДИНГОВ

ВВЕДЕНИЕ 
В ЗАБЛУЖДЕНИЕ

НЕОГРАНИЧЕННОЕ 
ПОТРЕБЛЕНИЕ

РИСКИ ЦЕПОЧКИ 
ПОСТАВОК

*присущий уровень риска до реализации контролей и мер по минимизации риска

Вмешательство 
пользователя в запросы, 
чтобы изменить 
результаты и функции 
модели.

Риск утечки 
конфиденциальных 
данных, таких как PII, 
бизнес-информация или 
алгоритмы.

Уязвимости в цепочке 
поставок могут привести к 
нарушениям безопасности 
и смещению данных.

Манипуляции с данными 
на этапах обучения 
модели, что влияет на ее 
надежность и результаты.

Отсутствие проверок и 
обработки вывода может 
привести к уязвимостям в 
приложениях.

Чрезмерное 
использование LLM для 
принятия решений, 
выходящее за пределы 
безопасных границ.

Утечка внутренних 
системных подсказок, 
которые раскрывают 
конфиденциальные 
настройки.

Слабые места в моделях 
векторных представлений, 
способные вызвать 
непредсказуемые ошибки.

Генерация ложной или 
вводящей в заблуждение 
информации с 
потенциальными 
последствиями.

Неконтролируемое 
использование 
вычислительных ресурсов, 
что вызывает перегрузку 
системы.



9

ЖИЗНЕННЫЙ ЦИКЛ БЕЗОПАСНОГО ПРИМЕНЕНИЯ ИИ
концепция MLSecOps (включая специфику ГенИИ)

MLSecOps — подход, который объединяет операционные аспекты машинного обучения с вопросами безопасности. 
Направлен на снижение рисков, которые могут принести модели AI/ML/GenAI в организацию.

ПЛАНИРОВАНИЕ ОБЕСПЕЧЕНИЕ 
ДАННЫМИ

РАЗРАБОТКА 
МОДЕЛИ

РАЗВЕРТЫВАНИЕ ЭКСПЛУАТАЦИЯ

НАСТРОЙКА И АДАПТАЦИЯ

Формирование 
бизнес-кейса

Определение 
целей и задач

Выделение 
ресурсов

Сбор данных

Предваритель-
ная обработка

Использование

Мониторинг

Защита 
пользователя

Интеграция

Валидация

Fine Tuning
Prompt 

Engineering

Оценка

Выбор модели

Настройка

Обучение

ОБЕСПЕЧЕНИЕ ДОВЕРИЯ И БЕЗОПАСНОСТИ



ПЛАНИРОВАНИЕ
РАЗРАБОТКА 

МОДЕЛИ
РАЗВЕРТЫВАНИЕ 

И НАСТРОЙКА
ЭКСПЛУАТАЦИЯ

ОБЕСПЕЧЕНИЕ 
ДАННЫМИ

ИНСТРУМЕНТАРИЙ MLSecOps

• Настройка политик 
конфиденциальности

• Оценка рисков безопасности 
данных

• Анализ архитектуры модели -
Threat Modeling

• Проектирование Security Gates и 
планирование безопасной 
инфраструктуры приложения, 
использование  песочниц

• Разработка ролевой модели

• Подготовка данных для обучения 
(анонимизация, очистка, 
фильтрация)

ОРГАНИЗАЦИОННЫЕ инструменты

ТЕХНИЧЕСКИЕ инструменты

• Проведение независимой 
валидации модели 

• Использование RLHF 
(Reinforcement Learning from 
Human Feedback)

• Внедрение проверок 
легитимнотсти данных

• Использование децентрализации

• Внедрение дифференциальной 
конфиденциальности

• Federated Learning и DP-SGD 
(дифференциально приватный 
стохастический градиентный 
спуск)

• Проведение комплекса тестов, 
включая тесты обнаружения 
аномалий и состязательной 
устойчивости

• Настройка правил пользования 
моделью

• Введение этических 
ограничений

• Настройка мониторинга 
адекватности работы модели

• RAG и PET настройки

• Обеспечение Sanitization данных 

• Шифрование входных данных

• Watermarking

• Внедрение процессов 
управления уязвимостями

• Внедрение автоматических 
проверок безопасности

• Внедрение кодирования 
выходных данных

• Установление правил 
переобучения и валидации 
модели

• Проведение аудитов и 
инспекция выдач

• Проведение обучения 
пользователей

• Robust Training

• Certified Defenses

• Настройка и обновление 
сигнатурных правил

• Ограничение форматов вводов и 
выводов

• DLP-фильтрация

• Контент-фильтрация

• Лиценз-лист

• Правила Malware-gen

• firewall фильтрация retrieved-
chunk

• Pentests

• Разметка данных по уровню 
конфиденциальности

• Установление политик хранения 
и передачи данных 

• Обеспечение контроля доступа к 
данным

• Ограничение источников данных 
и запрет открытых расширений

• Закрытое хранение системных 
данных

• Использование гомоморфного 
шифрования

• Использование токенизации
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